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Joflo Techs integritetspolicy
1. Introduktion

Denna integritetspolicy (detta "Policy") beskriver hur vi, Joflo Tech Tech AB,
organisationsnummer 5594368267 ("Joflo Tech", "vi", "oss", "var"), med
Malmbergsgatan 52, 723 35 Vasteras, Behandla dina Personuppgifter (bdda enligt
definition nedan).

Joflo Tech tillhandahaller en plattform (Pladdra) som mojliggor enkel tillgang till digitala
resurser for elever och larare. Pladdra-plattformen tillhandahaller ocksa verktyg som
anvands av skol- och systemadministratdrer for att hantera, évervaka och distribuera
atkomst via plattformen.

Joflo Tech bryr sig om integritet och att skydda de Personuppgifter som hanteras av oss.
Alla personuppgifter behandlas i enlighet med tilldmplig lag (enligt definitionen nedan).
I denna policy beskriver vi hur och for vilka syften vi anvdnder och behandlar dina
personuppgifter samt vilka lagliga grunder vi anvander och vilka atgarder vi vidtar for att
skydda dina personuppgifter. Vi ldmnar aven information om hur du utévar de
rattigheter du har kopplat till var Behandling av Personuppgifter.

Denna Policy ger information om hur vi hanterar Personuppgifter nar du kommunicerar
med oss, anvander var plattform (tillganglig pa pladdra.com) och eller besdker var
hemsida www.pladdra.com (tillsammans benamnd "Tjanster").

Den eller de avsedda mottagarna av informationen som tillhandahalls i denna Policy ar
e Studenter och anstallda hos Joflo Techs kunder;

e Alla som prenumererar pa vart/vara nyhetsbrev och/eller for att fa uppdateringar
och information om Joflo Tech/Pladdra genom att prenumerera pa var hemsida
(www.Joflo.com/pladdra.com) eller pa annat satt; och

e Besokare pavar webbplats (www.joflo.com,pladdra.com).

Beroende pa sammanhanget for personuppgifter som behandlas kan Joflo Tech
antingen vara personuppgiftsbitrade eller personuppgiftsansvarig enligt denna policy.
Joflo Tech agerar som personuppgiftsbitrade for personuppgifter som lamnas till eller
samlas in genom Pladdra pa uppdrag av vara kunder och under deras instruktioner. For
personuppgifter som samlas in for vara egna affarsandamal, sdsom marknadsforing
(exempelvis nyhetsbrev), statistik, analys och liknande, agerar Joflo Tech som
personuppgiftsansvarig.
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Denna policy kan andras fran tid tillannan nar nya juridiska krav uppstar eller nya
tekniska funktioner infors. Innan vi gor nagra storre andringar i policyn kommer vi att
informera dig i tid och pa lampligt satt sa att du kommer att kunna granska andringarna
i forvag.

2. Definitioner

"Tillamplig lag" avser den lagstiftning som ar tillamplig pa behandling av
Personuppgifter, inklusive GDPR, kompletterande nationell lagstiftning, samt praxis,
riktlinjer och rekommendationer som utfardats av en nationell eller EU-
tillsynsmyndighet.

"Styrenhet"ar foretaget/organisationen som bestammer for vilka andamal och pa vilket
satt personuppgifter ska behandlas och ansvarar for behandlingen av personuppgifter i
enlighet med tilldmplig lag.

"Uppgiftsforemal"ar den levande, fysiska personen vars personuppgifter behandlas.
“GDPR” betyder Forordning (EU) 2016/679 (allman dataskyddsforordning).
“Policy” definieras i avsnitt 1.

"Process" betyder alla operationer eller operationer som utfors pa Personuppgifter, t.
ex. lagring, andring, lasning, éverlamning eller liknande.

"Personuppgiftsbitrade"” ar det foretag/organisation som behandlar Personuppgifter
pa uppdrag av den Personuppgiftsansvarige och kan darfor endast behandla
Personuppgifterna enligt instruktionerna fran den Personuppgiftsansvarige och
Tillamplig Lag.

“Tjanster” definieras i avsnitt 1.
“Joflo Tech” definieras i avsnitt 1.
“Underbitrade” ska ha den innebord som tillskrivs den i GDPR.

Definitionerna ovan ska galla i policyn oavsett om de ar versaler eller inte. Andra
termer, definierade eller inte definierade, ska ha den betydelse som tillskrivs dem i EU:s
allmanna dataskyddsférordning (GDPR).

3. Var Behandling av Personuppgifter

Vi har ett ansvar att beskriva och visa hur vi uppfyller de krav som stélls pa oss nar vi
Behandlar dina Personuppgifter. Detta avsnitt syftar till att beskriva (i) de lagliga
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grunderna for Behandling av dina Personuppgifter, (ii) hur

lange vi behaller dina Personuppgifter (lagring), (iii) vilken typ av Personuppgifter vi

samlar in, (iv) de metoder som anvands for insamling av dina Personuppgifter, och (v)
de andamal for vilka vi Behandlar dina Personuppgifter.

Du informeras om att Joflo Tech kan dela eller 6verfora dina Personuppgifter till vissa
tredje parter (Behandlare eller Underbehandlare), men aldrig for andra andamal &n for
vilka de samlades ini forsta hand, och alltid i enlighet med Joflo Techs uttryckliga
instruktioner.

4. Vad ar vara lagliga grund for Behandling av Personuppgifter?

Visamlarin, anvander och delar de Personuppgifter vi har med hjalp av foljande
rattsliga grunder.

Berattigat intresse: Joflo Tech kan komma att behandla personuppgifter om vi har
bedomt att ett berattigat intresse dsidosatter den registrerades intressen av
grundlaggande rattigheter och friheter, och om behandlingen ar noédvandig fér
andamalet i fraga.

Utforande av ett kontrakt: Behandlingen ar nédvandig for att fullgdra ett avtal som
ingatts mellan oss och den registrerade.

Samtycke: Joflo Tech kan komma att Behandla dina Personuppgifter efter att du har
gett ditt samtycke till Behandlingen. Information om behandlingen ldmnas alltid i
samband med begdran om samtycke. Du kan nar som helst aterkalla ditt samtycke.

Rattslig skyldighet: Joflo Tech kommer att Behandla dina Personuppgifter dar vi enligt
lagar och regler ar skyldiga att gora det till foljd av var verksamhet.

5. Hur lange lagrar vi dina Personuppgifter?

Vi kommer att behalla dina Personuppgifter sa lange de ar nddvandiga for det eller de
andamal for vilka de samlades in. Beroende pa den lagliga grund pa vilken
Behandlingen stods kan detta (i) regleras i ett kontrakt, (ii) vara beroende av giltigt
samtycke, (iii) anges i lagstiftning eller (iv) foljas av en intern bedomning baserad pa en
berattigad intressebedémning. Vi kommer senast 6 manader efter avslutade studier
radera Personuppgifter om om en elev om inget annat dnskas av kund. Om ett avtal
sags upp ska deras personuppgifter raderas skyndsamt.

6. De Personuppgifter vi samlar in och Behandlar

Vilka typer av Personuppgifter vi samlar in beror pa i vilken kapacitet du anvander vara
tjanster. Joflo Tech samlar in och behandlar personuppgifter for vara kunders rakning
enligt ett databehandlingsavtal (DPA). Om du vill ha en kopia av
dataskyddsmyndigheten som du ar under, kontakta din organisationsadministrator for
Joflo Tech-plattformen.
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I allmanhet samlar vi in personuppgifter genom en

automatiserad synkronisering med skoladministrationssystemet eller en liknande
databas. Observera att vi inte alltid samlar in och/eller behandlar alla personuppgifter
som beskrivs nedan. Vi samlar aven in dina Personuppgifter nar du registrerar dig for

nagot av vara evenemang eller webbseminarier.
De Personuppgifter vi kan samla in inkluderar

Kontaktinformation: Ditt/dina namn, e-postadress och information gallande den
organisation du representerar samt eventuella avtal du har ingatt med oss for din eller
din organisations rakning.

Anvandarkontoinformation: For Pladdra samlar vi in namn, e-postadress och
profilbild via Microsofts eller Googles inloggningssystem.

Klassinformation: Vi sparar vilken klass en elev tillhor samt aldern for den yngsta
eleven i klassen. Detta hjalper oss att sdkerstalla att elever endast har tillgang till Al-
modeller som ar lampliga och godkanda for deras aldersgrupp.

Anvandardata: Vi sparar det anvandarna skriver i Pladdra for att ge larare insyn i
elevernas arbetsprocess och for att mojliggora for administratorer att sdkerstalla att
anvandningen foljer kundens regelverk.

Webblasarinformation: Vi samlar in information om webblasartyp, version, och
enhetsinformation. Dessutom justeras sprakvalet i tjAnsten automatiskt baserat pa
webblasarens sprakinstallningar. Detta gor att Pladdra kan anpassa
anvandarupplevelsen efter din enhet och sprakpreferens.

7. Hur samlar vi in dina Personuppgifter?

Vi samlar in Personuppgifter direkt fran dig, samt automatiskt genom din anvandning av
vara Tjanster och, i vissa fall, fran tredje part. Nedan foljer en lista som beskriver hur vi
samlar in Personuppgifter.

Information som du ger oss: Informationen vi samlar in direkt fran dig ar vanligtvis
anvandarkontaktuppgifter och anvandarkontoinformation som delas av dig i samband
med registrering av ett konto (och profil), och annan information som du kan dela med
oss nar du anvander vara tjanster. Denna information inkluderar dven de
personuppgifter som den registeransvarige lamnat till Joflo Tech genom integrationer
som anvandarroller, klasser och undervisningsgrupper samt skol-, klass- och
kursplaceringar fér anvandare.

Information som samlas in automatiskt: Nar du anvander eller interagerar med vara
tjanster tar viemot och lagrar information som genereras av din aktivitet, som
anvandningsdata och annan information som automatiskt samlas in fran din
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webblasare eller mobila enhet. Denna information kan

innehalla information om vilken typ och version av webbléasare du anvander,
webbplatser som du har blivit hanvisad fran, sidor du anvander pa var webbplats, din
IP-adress och en grov platsuppskattning baserad pa din IP-adress, information om din

webbaktivitet pa var webbplats eller din interaktion med e-postmeddelanden vi skickar
till dig och information om din anvandning av vara tjanster.

| de flesta fall genereras denna information av olika sparningstekniker, som kan
inkludera "cookies" och/eller "webbeacons". Du kan ldsa om hur vi anvander cookies
och andra sparningstekniker i var Cookiepolicy (https://pladdra.com/cookies) .

8. Bearbetningsdndamal
1 - Aktivera atkomst till tjansterna

Syfte: Registrera ett anvandarkonto och en profil for att gora det mojligt for anvandaren
att komma at tjansterna.

Personuppgifter: Namn, e-postadress, profilbild (valfritt).
Kalla: Direkt fran den skola/organisation som den registrerade tillhor.
Laglig grund: Det berattigade intresset av att tillhandahalla tjansterna.

Lagringstid: Sa lange den registrerade har ett konto pa var plattform och senast sex
manader efter.

2 - Oka sakerheten och forhindra missbruk

Syfte: Verifiera anvandarinloggningsuppgifter for att 6ka sakerheten och forhindra
missbruk.

Personuppgifter: Namn, e-postadress.
Kalla: Direkt fran den skola/organisation som den registrerade tillhor.

Laglig grund: Det berattigade intresset av att verifiera anvandaridentiteten for att 6ka
sakerheten och forhindra missbruk.

Lagringstid: Sa lange den registrerade har ett konto pa var plattform.
3 - Tillhandahalla vara tjanster
Syfte: Lev upp till de avtal som 6verenskommits vid kop for varje kund

Personuppgifter: De personuppgifter som behandlas vid anvandning av Joflo Tech
bestdms av kunden vid installation av Joflo Tech-miljon. De personuppgifter som
behandlas som kravs for att fa tillgang till tjAnsten ar namn, e-post och listinformation
om klass och alder pa den yngsta i klassen. | vissa fall kan kunden valja att lata Joflo
Tech behandla profilbilder.
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Kalla: Direkt fran den skola/organisation som den
registrerade tillhor, samt larare.

Laglig grund: Det berattigade intresset av att tillhandahalla Tjansten.

Lagringstid: Sa lange den registrerade har ett konto pa var och senast sex manader
efter.

4 - Support och kommunikation

Syfte: Kommunicera for att effektivt kunna hjalpa vara kunder med eventuella problem
och tillhandahalla relevant information gallande Tjansten.

Personuppgifter: Namn, e-postadress, telefonnummer, organisation.

Kalla: Direkt fran den registrerade eller en representant som representerar den
registrerade.

Laglig grund: Det berattigade intresset av att tillhandahalla Tjansten.

Lagringstid: Sa lange den registrerade har ett konto pa vara tjanster, eller nar
anvandaren begéar att aterkalla samtycke.

5 - Att bedriva verksamhet

Syfte: Aktiviteter for att 6ka medvetenheten om Tjansten i férsaljningssyfte.
Personuppgifter: Namn, e-postadress, telefonnummer.

Kalla: Direkt fran den registrerade och inkop.

Laglig grund: Det berattigade intresset av att bedriva affarer och natverkande.
Forvaring period: 2 ar eller tills den registrerade avregistrerar sig.

6 - Lagring av chatthistorik for inlarningsstod och sékerstalld anvandning

Syfte: Lagra vad anvandarna har skrivit i kommunikation med andra anvandare och
med Al for att ge larare atkomst till sina elevers chatthistorik som en del av
beddmningsunderlaget och for att kunna stodja eleven i inlarningsprocessen.
Administratorer har atkomst till chattar for att sakerstalla att tjansten anvands i enlighet
med skolans regelverk.

Personuppgifter: Chatthistorik (text skriven av anvandare).
Kalla: Direkt fran anvandarna i Pladdra.

Laglig grund: Berattigat intresse av att stodja inlarning och sakerstalla andamalsenlig
anvandning av tjansten.
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Lagringstid: Sa lange eleven ar registrerad pa plattformen
och senast sex manader efter avslutat konto.

7 - Anonymisering och anvandning av data for tjansteférbattring och utveckling

Syfte: Anonymisera och anvanda insamlad data for att forbattra tjanstens funktionalitet
och anvandarupplevelse. Vi vill ocksa mojliggora att dela anonymiserad data med
tredjepart for forsknings- eller utvecklingsandamal.

Personuppgifter: Data anonymiseras och avmaskeras for att inte kunna kopplas
tillbaka till enskilda anvandare.

Kalla: Direkt frdn anvandarnas interaktioner i Pladdra.

Laglig grund: Berattigat intresse av att forbattra och utveckla tjansten samt bidra till
forskning inom omradet.

Lagringstid: Sa lange data bedoms vara relevant for tjanstens forbattring och
forskningsandamal.

9. Dina rattigheter enligt GDPR

Det ar du som har kontroll 6ver dina Personuppgifter och vi stravar alltid efter att
sakerstalla att du kan utdva dina rattigheter sa effektivt och smidigt som mojligt.

Tillgang: Du har alltid ratt att fa information om Behandlingen av Personuppgifter som
beror dig. Vi ldmnar endast information om vi har kunnat verifiera fullt ut att det ar du
som efterfragar informationen.

Rattelse: Om du upptacker att de Personuppgifter vi behandlar om dig ar felaktiga har
du ratt att fa dem rattade.

Radering: Du har ratt att bli gldémd och begara radering av dina Personuppgifter nar
Behandlingen inte langre ar nédvandig for det andamal for vilket den samlades in.

Invandningar: Om du inte haller med om nagon av vara bedémningar, sdsom att ett
berattigat intresse for att behandla dina personuppgifter dsidosatter ditt intresse av att
skydda din integritet, har du ratt att invdnda och krava att vi granskar var bedémning.
Nar vi gor den nya bedémningen lagger vi din invandning till balansen nar vi 6vervager
om Behandling av dina Personuppgifter fortfarande kan motiveras. Om du invander mot
direktmarknadsforing kommer vi omedelbart att radera dina Personuppgifter utan att
gora en bedémning.

Begransning: Du kan ocksa be oss att begransa var behandling av dina personuppgifter
(i) medan vi behandlar en begaran fran dig om nagon av dina andra rattigheter, (ii) om
du istallet for att begara radering vill att vi ska begransa behandlingen av
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personuppgifter for ett specifikt &ndamal, till exempel om

du inte vill att vi ska skicka reklam till dig i framtiden, for vilket vi fortfarande skulle
behova spara ditt namn for att veta att vi inte ska kontakta dig i framtiden, eller (iii) i de
fall vi inte langre behover informationen i forhallande till det syfte for vilket den

samlades in, forutsatt att du inte har ett intresse av att behalla den for att gora ett
rattsligt ansprak.

Dataportabilitet: Vi kan forse dig med de uppgifter du har lamnat till oss eller som vi
har fatt fran dig pa annat satt. Du kommer att fa din information i ett vanligt anvant och
maskinlasbart format som du kan éverfdra till en annan personuppgiftsbitrade.

Aterkalla samtycke: Om du har gett samtycke till en eller flera specifika Behandling(ar)
av dina Personuppgifter har du ratt att nar som helst aterkalla ditt samtycke och be oss
att avsluta Behandlingen omedelbart. Observera att du endast kan aterkalla ditt
samtycke for framtida behandling av Personuppgifter och inte for Behandling som
redan skett.

Hur du utovar dina rattigheter

Skicka oss ett e-postmeddelande pa info@pladdra.com och berétta vilken eller vilka
rattigheter du vill utova, sa ser vi till att du kan utéva dem.

10. Overforing av personuppgifter:

Vi overfor inte personuppgifter till nAgon extern aktér. Som anvandare av Pladdra har du
dock mojlighet att mata in valfri text i chatten, vilket kan innebara att data dverfors till
Al-tjdnsteleverantdrer utanfor EU/EES (t.ex. OpenAl, Google, Groq, Anthropic och
Perplexity,Fireworks Al) for att anvanda deras Al-modeller sdsom ChatGPT, Gemini,
Llama-baserade modeller, Perplexity och Anthropic.

Vi har vidtagit noggranna atgarder for att sékerstalla att eventuella datadverforingar
skerienlighet med tilldmplig lag och att din integritet skyddas. Inga personuppgifter
overfors utan att du sjalv aktivt matar in dem i chatten och véaljer att anvanda dessa
externa Al-modeller. Anvandare sjalv ansvarar for den information den matarini
Chatten.

11. Vara underbitraden

Pladdra arbetar inte med nagra underbitraden gallande hantering och atkomst till era
personuppgifter.

12. Molnleverantorer

For att tillgodose olika behov och preferenser kan vara kunder sjalva valja vilken
molnleverantor de vill anvanda for att kora Pladdra. Samtliga tillgangliga
molnleverantorer garanterar att all data lagras och bearbetas inom EU/EES for att
uppfylla vara sakerhets- och integritetskrav.
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Leverantor: Microsoft, Amerikanskt foretag

o

Personuppgifter som behandlas: Alla uppgifter du tillhandahaller samt
viss information som samlas in av oss (chattinformation,
webblasarinformation).

Detaljer: Systemet drivs pa Microsofts servrarinom Sverige. All data som
samlas in av oss lagras inom deras tjanster, vilket sdkerstaller att den
hanteras inom EU/EES.

Leverantor: Aixia, Svenskt foretag

o

Personuppgifter som behandlas: Alla uppgifter du tillhandahaller samt
vissa uppgifter som samlas in av oss (chattinformation,
webblasarinformation).

Detaljer: Systemet drivs pa Aixias servrar inom Sverige, vilket innebéar att
all data hanteras och lagras inom EU/EES enligt vara riktlinjer for
dataskydd och sakerhet.

Levernator: Amazon Web services, Amerikanskt foretag.

o

Personuppgifter som behandlas: Alla uppgifter som du tillhandahaller
oss och en del av de uppgifter som samlats in av oss (chattinformation,
webblasarinformation).

Detaljer: Systemet drivs pa Amazon Web services servrar inom Sverige,
vilket innebar att all data hanteras och lagras inom EU/EES enligt vara
riktlinjer for dataskydd och sakerhet.

13. Sidkerhetsatgarder

Joflo Tech har vidtagit tekniska och organisatoriska atgarder for att sdkerstalla att dina

personuppgifter behandlas sékert och skyddas fran forlust, missbruk och obehorig

atkomst.

Organisatoriska sakerhetsatgéarder: Vi har flera rutiner och policyer dokumenterade

for foljande omraden:

Begransad tillgang till data for anstéallda

Alla anstallda arunder NDA

Informationssakerhet

Incidenthantering

Riskanalys
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Tjansteuppdateringar
Saker konfiguration och hantering av enheter
Mjukvaruutveckling

Utbildning och traning

Tekniska sakerhetsatgirder: Atgarder genomférda genom tekniska losningar, sdsom

Kryptering pa Rest och TLS och pa diskar
Tilltradeskontrollniva

Atkomstlogg

SSL for alla externa anslutningar

2-stegs autentisering for alla kdnsliga tjanster

Anvanda losenordshanterare for alla losenord

14. Cookies

Pladdra anvander cookies och liknande sparningstekniker for att analysera
anvandningen av vara tjanster s att vi kan forbattra dem och ge dig en 6verlagsen

anvandarupplevelse. Fér mer information om hur vi anvander cookies, vanligen se var

Cookie Policy pa https://pladdra.com/cookies.

15. Anvidndning av felovervakningstjanster

Vi anvander Sentry, en felovervakningstjanst, for att forbattra stabiliteten och

tillforlitligheten i var applikation. Sentry hjalper oss att upptacka problem i realtid

genom att samla in data fran vara anvandare relaterat till applikationsfel som

inkluderar:

Teknisk information om felet
Webblasare och operativsystem
IP address

Tidpunkt for felet

All annan information anonymiseras och ar ej synlig for varken oss eller Sentry.

Exempel pa information som anonymiseras ar:

Text som ar synlig for anvandaren

Bilder och annan media
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® Data fran serverforfragningar (med undantag for
URL)

Var lagrar Sentry sin information?
All data fran Sentry sparas pa deras servrar i Frankfurt, Tyskland.
Hur kan jag skydda mig fran sparning av sentry?

Ett effektivt satt att undvika sparning via Sentry ar att anvanda ett webblasartillagg som
blockerar tjanster som Sentry och andra sparningstjanster. Ett exempel pa ett
tillforlitligt och populért alternativ ar uBlock Origin, ett tilldgg med dppen kallkod som ar
tillgangligt for baAde Chrome och Firefox. Med uBlock Origin kan du enkelt blockera
sparningsskript och darmed skydda din integritet online.

16. Klagomal till en tillsynsmyndighet

Om du tror att vi inte behandlar dina personuppgifter korrekt, aven efter att du har
meddelat oss detta, har du alltid ratt att lamna in ditt klagomal till
Integritetsskyddsmyndigheten.

Mer information om vara skyldigheter och dina rattigheter finns pa www. imy.se.

Du kan kontakta myndigheten via e-post pa: imy@imy.se.

17. Andringar av denna policy

Viforbehaller oss ratten att gora andringar i denna Policy. | hdndelse av att &ndringen
paverkar vara skyldigheter eller dina rattigheter kommer vi att informera dig om
andringarna i tid och pa lampligt satt sa att du kan granska andringarna i forvag.

18. Kontakt

Vanligen kontakta oss om du har nagra fragor om dina réattigheter eller om du har
nagra andra fragor om hur vi behandlar dina Personuppgifter pa
joakim.flink@joflo.se.
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